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 الخطة الزمنية التدريبية لبرنامج

 " أساسيات الأمن السيبراني وحماية المعلومات "
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 أهداف الموضوع الواقعية القابلة
 للتطبيق والقياس ومحددة بإطار
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دقيقة 15 مفهوم الأمن السيبراني دقيقة 50   
مفهوم  يعرف  ان يكون المتدددرب قددادرا على ان

 الامن السيبراني.

003 
 دقيقة

 المتابعة مع المدرب عبر
 المنصة الالكترونية

المنصة 
  الإلكترونية

+ 
 انترنت

+ 
الحقيبة 
 التدريبية

دقيقة 15 العناصر الأساسية للأمن السيبراني دقيقة 50   
لعناصدددددددر ا يعدد ان يكون المتدرب قادرا على ان

 .الأساسية للأمن السيبراني
 المتابعة مع المدرب عبر
 المنصة الالكترونية

دقيقة 15 .القانونية لحماية الأمن السيبرانيالجوانب  دقيقة 50   
على  3يددركر  ان علىان يكون المتدددرب قددادرا 

الجواندددب القدددانونيدددة لحمدددايدددة الأمن  الأقدددل من
 . السيبراني

 عبر المتابعة مع المدرب
 المنصة الالكترونية

دقيقة 15 .الفرق بين الأمن السيبراني وامن المعلومات دقيقة 50   
ثلاثدة من يدركر  يكون المتددرب قدادرا على انان 

 .الأمن السيبراني وامن المعلوماتفروقات 
 المتابعة مع المدرب عبر
 المنصة الالكترونية

دقيقة 15 .كيفية التعرف على الثغرات وحمايتها دقيقة 50   
قادرا علي تدرب  حل  ان يكون الم عدد ثلاثة مرا ي

 . وحمايتهاالتعرف على الثغرات  المراحلمن 
 المتابعة مع المدرب عبر
 المنصة الالكترونية

دقيقة 15 .التعرف الجرائم المعلوماتية دقيقة 50   
يعددددد ثلاثدددة من  على ان يكون المتددددرب قدددادرا 

 .الجرائم المعلوماتية
 المتابعة مع المدرب عبر
 المنصة الالكترونية

دقيقة 15 أسس كيفية حماية البيانات والخصوصية دقيقة 50   
 يعددددد ثلاثدددة من  على ان يكون المتددددرب قدددادرا 

 .أسس كيفية حماية البيانات والخصوصية
 المتابعة مع المدرب عبر
 المنصة الالكترونية

 
 فيديو مقاطع+  أنشطة+  مناقشة+  شرح الحضور على التدريب وقت يتضمن :ملاحظة   

 .الواحد للفيديو موضوع لكل فقط دقيقة 18 الموضوعات تتجاوز لا               

 أيام. 4 لمدة / ساعة 20 الدورة تستمر               
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 أهداف الموضوع الواقعية القابلة
 للتطبيق والقياس ومحددة بإطار
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 .دراسة تحليلية للهجمات السيبرانية 
15 
 دقيقة

50 
 دقيقة

يركر دراسدددددددة  ان يكون المتدرب قادرا على ان
تحليليددة الواحدددة على الأقددل من الدددراسدددددددددات 

 للهجمات السيبرانية

003 
 دقيقة

 المتابعة مع المدرب عبر
 المنصة الالكترونية

 المنصة
  الإلكترونية

+ 
 انترنت

+ 
الحقيبة 
 التدريبية

             

     

دراسة تحليلية لهجمات مختلفة في مختلف أنحاء 
 العالم

15 
 دقيقة

50 
 دقيقة

 يعدد ثلاثة من  ان يكون المتدرب قادرا على ان
من تحليلية لهجمات مختلفة ات الدراسدددال أنواع 

 .أنحاء العالم

 عبرالمتابعة مع المدرب 
 المنصة الالكترونية

 .تحليل لأهم المواقع الإحصائية للهجمات السيبرانية
15 
 دقيقة

50 
 دقيقة

على  3يدركر  ان علىان يكون المتدددرب قدادرا 
المواقع الإحصددددددددددائيدددة للهجمدددات  لأهمالأقدددل 

 . السيبرانية

 عبر المتابعة مع المدرب
 المنصة الالكترونية

 باحترافية الاجتماعيحماية حسابات التواصل 
15 
 دقيقة

50 
 دقيقة

يددركر ثلاثددة  ان يكون المتدددرب قددادرا على ان
حماية حسددددابات التواصددددل طرق  منعلى الأقل 
 .باحترافية الاجتماعي

 المتابعة مع المدرب عبر
 المنصة الالكترونية

 .الأمنتصنيف المعلومات وأهميته في مجال 
15 
 دقيقة

50 
 دقيقة

 يعدددد ثلاثددة من  على ان يكون المتدددرب قددادرا 

في  اأهميتهيركر تصددددنيف المعلومات و مفاهيم 
 الأمن.مجال 

 المتابعة مع المدرب عبر
  المنصة الالكترونية
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 أهداف الموضوع الواقعية القابلة
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 .التعريف بفيروسات الفدية 
15 
 دقيقة

50 
 دقيقة

ف  ان يددكددون الددمددتدددددرب قددددادرا عددلددى ان يددعددر 
  .فيروسات الفدية

003 
 دقيقة

 المدرب عبرالمتابعة مع 
 المنصة الالكترونية

المنصة 
  الإلكترونية

+ 
 انترنت

+ 
الحقيبة 
 التدريبية

             

     

آلية عمل فيروسات الفدية و الهدف من الهجمات 
 .المرتكبة بها

15 
 دقيقة

50 
 دقيقة

 يعدد ثلاثة من   ان يكون المتدرب قادرا على ان
 آليددة عمددل فيروسدددددددددات الفددديددة و الهدددف من

 .الهجمات المرتكبة بها

 المتابعة مع المدرب عبر
 المنصة الالكترونية

أشهر هجمات فيروسات الفدية و الآثار المترتبة 
 عليها

15 
 دقيقة

50 
 دقيقة

على  3يددركر  ان علىان يكون المتدددرب قددادرا 
والآثار أشهر هجمات فيروسات الفدية  الأقل من
 . عليها المترتبة

 عبر المدربالمتابعة مع 
 المنصة الالكترونية

 .كيفية التعامل مع الهجمات و الوقاية منها
15 
 دقيقة

50 
 دقيقة

يركر ثلاثة على  ان يكون المتدرب قادرا على ان
كيفية التعامل مع الهجمات و الوقاية  منالأقل 
 .منها

 المتابعة مع المدرب عبر
 المنصة الالكترونية

 استراتيجيةهجمات فيروسات الفدية و كيفية عملها و 
 التعامل معها

15 
 دقيقة

50 
 دقيقة

 يعدددد ثلاثددة من  على ان يكون المتدددرب قددادرا 

ية و كيفيدة عملهدا و  هجمدات فيروسددددددددات الفدد
 .التعامل معها استراتيجية

 المتابعة مع المدرب عبر
  المنصة الالكترونية

  الهندسة الاجتماعية
15 
 دقيقة

50 
 دقيقة

ان يكون المتدرب قادرا على ان يشدددددرح مقدمة 
 . الهندسة الاجتماعيةعن 

 مع المدرب عبر
           المتابعة المنصة الالكترونية

                    

  الوثائق السرية
15 
 دقيقة

50 
 دقيقة

يددركر الهدددف ان يكون المتدددرب قددادرا على ان 
 .الوثائق السريةمن 

 المتابعة مع المدرب عبر
           المنصة الالكترونية
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 أهداف الموضوع الواقعية القابلة
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لأصول الفنية للتعامل مع نظم المعلومات في ا 
 .المؤسسات

15 
 دقيقة

50 
 دقيقة

 من  3يعدددد  ان يكون المتدددرب قددادرا على ان

لأصدددددددول الفنية للتعامل مع نظم المعلومات في 
 .المؤسسات

003 
 دقيقة

 المتابعة مع المدرب عبر
 المنصة الالكترونية

المنصة 
  الإلكترونية

+ 
 انترنت

+ 
الحقيبة 
 التدريبية

             

     

في المؤسسات الصناعية و  مهددات الأمن السيبراني
 .الحيوية

15 
 دقيقة

50 
 دقيقة

يعدد ثلاثة من    ان يكون المتدرب قادرا على ان
في المؤسدددددددسدددددددات  مهددات الأمن السددددددديبراني

 .الصناعية و الحيوية

 المدرب عبرالمتابعة مع 
 المنصة الالكترونية

الهجمات الموجهة لنظم  الحروب السيبرانية و
 .المعلومات

15 
 دقيقة

50 
 دقيقة

على  3يددركر  ان علىان يكون المتدددرب قددادرا 
الهجمات  الحروب السدديبرانية وأشددهر  الأقل من

 .الموجهة لنظم المعلومات

 عبر المتابعة مع المدرب
 المنصة الالكترونية

الآمن لنظم المعلومات في  الاستخدامقواعد 
 .سساتالمؤ

15 
 دقيقة

50 
 دقيقة

يركر ثلاثة على  ان يكون المتدرب قادرا على ان
الآمن لنظم  الاسدددددددتخدددددامقواعددددد  منالأقددددل 

  .المعلومات في المؤسسات

 المتابعة مع المدرب عبر
 المنصة الالكترونية

 . ادارة الأمن السيبراني والمخاطر
15 
 دقيقة

50 
 دقيقة

 يعدددد ثلاثددة من  على ان يكون المتدددرب قددادرا 

 . ادارة الأمن السيبراني والمخاطر
 المتابعة مع المدرب عبر
  المنصة الالكترونية

 الأجهزةالأمان في البريد الالكتروني والامن في 
  .الركية ووسائل التواصل الاجتماعي

15 
 دقيقة

50 
 دقيقة

يركر الفرق بين ان يكون المتدرب قادرا على ان 
 الأجهزةالأمان في البريد الالكتروني والامن في 

  .الركية ووسائل التواصل الاجتماعي

 مع المدرب عبر
           المتابعة المنصة الالكترونية

                    

  CIAمثلث الحماية 
15 
 دقيقة

50 
 دقيقة

مثلددث  يعرفان يكون المتدددرب قددادرا على ان 
 .CIAالحماية 

 المتابعة مع المدرب عبر
 المنصة الالكترونية

  VPNأسس التشفير و
15 
 دقيقة

50 
 دقيقة

 من  3ان يعدددد ان يكون المتدددرب قددادرا على 

 .VPNأسس التشفير و

 المتابعة مع المدرب عبر
           المنصة الالكترونية

                    


